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移动通信行业飞速演进
(约)十年一代
1G: 模拟通信

2G: 数字通信

3G: 移动互联网

4G: 多媒体

5G: 切片，多场景

6G: 泛在?

1G：语音、
模拟

2G：语音、
数字

3G: “移
动宽带”

4G: 真正
的移动宽
带

5G: 低延
迟、高速



移动通信行业是经济发展的驱动力



移动通信行业演进趋势（端）

1G “大哥大”

模拟制式网络

键盘交互

移动通信的起源

2G功能手机

数字制式网络

键盘交互为主

结实、耐用、信号

3G智能手机

移动宽带

触控交互为主

App / 游戏的丰富

4G/5G智慧手机

多媒体移动宽带

更自然的交互：触控、
语音

更丰富的体验与服务

5G 多种终端

高可靠、低延迟、高
带宽

物联网场景：智慧城
市、智慧农业……



移动通信行业演进趋势（管）
2G：语音网络 3G：数据网络接入 4G：接入网重构 5G：多场景切片网络



移动通信行业演进趋势（云）
2G：BSC+BTS 3G：RNC+NodeB 4G：云化的初步尝试 5G：All in Cloud

资源池



移动通信安全演进趋势（端）
2G：通信安全

防窃听

防拦截

防伪基站

基础的通信保障

（通话质量/短信）

3G：App安全

开放的OS安全

App安全（权限、
防病毒）

App生命周期与
生态

4G/5G：隐私安全

更丰富的体验与服务，同
时保护安全与隐私（支付、
社交网络等）

AI安全、关键场景安全

5G 多种终端

物联网安全

云安全

泛在感知与交互安全



移动通信安全演进趋势（管）
2G：UE认证 3G：双向认证+完整性 4G：NAS层(控制面)保护 5G：通信+云+IoT安全

认证/加密(可选)



移动通信安全演进趋势（云）
移动通信网络的逐渐云化（左移） 移动通信网络威胁模型 CCM矩阵



6G时代的安全与隐私
5G网络安全全景 6G安全全景6G渐行渐近



迈向数字安全与可信的未来

物理世界

数字世
界

生物世
界

智慧家庭

智慧
交通

智慧医疗

智能
制造

物理安全
韧性

可靠性
隐私保护
安全性




